
【サイバーセキュリティ対策コラム】
ウイルス対策ソフトだけでは守れない？

～医療 DX 時代に求められるクリニックのネットワークセキュリティ～
　「ウイルス対策ソフトを入れているから安心」と思っていませんか？
　近年、医療機関を狙ったサイバー攻撃はますます巧妙化しており、従来の
ウイルス対策ソフトだけでは防ぎきれない脅威が増えています。
　一方で、電子カルテやオンライン請求、各種クラウドサービスなど、医療
DXの進展によってクリニックの診療環境はネットワークへの依存度を高めて
います。今や院内ネットワークは、診療を支える重要なインフラといえるでしょ
う。
　万が一、マルウェア感染や不正アクセスによってネットワークに障害が発生
すると、診療業務の停止や患者情報の漏えいなど、クリニック運営に大きな
影響を及ぼす可能性があります。
　こうしたリスクに備えるためには、パソコンごとの対策だけでなく、ネットワー
ク全体を監視・防御する仕組みが重要です。本記事では、医療 DX 時代
のクリニックに求められるネットワークセキュリティ対策と、その実現に役立つ
UTM（統合脅威管理）についてご紹介します。
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クリニックのネットワークをまとめて守るUTM
　クリニックのネットワークは、レセコンや電子カルテ、院内の各種システムを
支える重要な基盤です。そのため、外部からの不正アクセスやウイルス感染
など、さまざまな脅威から守る必要があります。
　UTM（統合脅威管理）は、ネットワークを守るために必要な複数のセキュ
リティ機能を一台にまとめた機器です。院内ネットワークとインターネットの出入
口で通信を監視し、不審なアクセスや危険な通信を検知・遮断することで、
レセコンや電子カルテの安定した運用を支え、診療業務への影響を最小限
に抑えます。
　複数の製品やサービスを個別に管理する必要がなく、クリニックでも導入し
やすいことが大きな特長です。また、近年増加している暗号化通信を悪用し
た攻撃への対策や、未知の脅威への対応機能も備えており、限られた運用
負担の中でも高いレベルのセキュリティ対策を実現できます。 

日々進化するサイバー攻撃に備える仕組み
　サイバー攻撃の手口は日々 変化しており、昨日まで安全だった対策だけで
は十分とはいえません。そのため、最新の脅威情報を継続的に取り込みな
がら対策を行うことが重要です。
　こうした最新の脅威情報を活用しているのが、Check Point の
「ThreatCloud」です。
　Check Point の「ThreatCloud」は、世界中のネットワークや端末から
収集した脅威情報をもとに、新しい攻撃や不審な通信をリアルタイムで分析
する仕組みです。日々更新される膨大な情報を活用することで、従来の対
策では見つけにくい新たな脅威にも迅速に対応できます。
　クリニックの担当者が特別な作業を行わなくても、常に最新の脅威情報に
基づいた防御が行われるため、運用負担を増やすことなくセキュリティレベル
の向上につながります。

レポート機能が日本語対応で分かりやすい
　導入後の状況を把握しやすい日本語レポートが標準で利用できます。脅
威の検知数、アプリケーションごとの通信量、感染の疑いがある端末の情報
などを、担当者が確認しやすい形で表示します。
　レポートはグラフ中心で視認性が高く、メールでの定期配信にも対応してい
るため、日々の運用状況を無理なく追跡できます。専門的な知識が必要な
部分も、視覚的に整理されているため、クリニックの担当者でも扱いやすい
設計です。

まとめ
　医療 DXの進展により、クリニックのネットワークはレセコンや電子カルテを
支える重要な診療インフラとなっています。その一方で、サイバー攻撃の手
口は年々巧妙化しており、従来の端末対策だけでは十分に対応できない脅
威も増えています。
　診療業務への影響や情報漏えいのリスクを抑えるためには、端末ごとの
対策だけでなく、院内ネットワーク全体を監視・保護する仕組みが重要です。
　UTMは、複数のセキュリティ機能を一台に集約し、クリニックでも導入・
運用しやすい形でネットワーク全体を保護します。また、最新の脅威情報を
活用した防御や分かりやすいレポート機能により、限られた人員でも効率的な
セキュリティ運用を実現できます。
　医療 DXを安心して進めるために、そして日々の診療を止めないために、
ネットワークセキュリティ対策をあらためて見直してみてはいかがでしょうか。

　UTM 装置 Check Point の導入に関して、ご相談等を希望される方は
こちらまでご連絡ください。
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検知した脅威の数
アンチボット機能、アンチウイルス機能、IPS 機
能、サンドボックス機能（※オプション）が検知
した脅威の数をそれぞれ明示します。
アプリーケーション別の帯域
インターネットトラフィックの合計と、アプリケーショ
ンごとの利用割合をグラフ表示します。
端末の感染状況
万が一ウイルス感染したPCやサーバがあった
場合には、「危険にさらされたPCの台数」を
表示。また、脅威アクティビティ検出PCの IP
アドレスを確認できます。




